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软件工程基于剖面映射的软硬件可靠性综合试验方法研究
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摘　要：为真实反映产品的实际使用情况，准确验证软硬件综合系统的可靠性，将软件可靠性测试以及硬件可靠性

试验进行了综合，提出一种基于剖面映射的软硬件可靠性综合试验方法．该方法首先确定软件测试剖面以及综合

环境应力剖面，然后利用剖面映射将软件测试剖面与综合环境应力剖面结合起来，形成软硬件可靠性综合试验剖

面；该综合试验剖面真实反映了软件运行和外部环境条件变化之间的关联，避免了软件可靠性测试和硬件可靠性

试验分别进行所带来的试验风险和资源浪费，在减少测试代价的同时实现了一次试验即验证产品的可靠性．实验

结果表明了该方法的可行性、合理性和有效性．
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１　引言

随着信息化水平不断的提升，各类控制系统的

功能逐渐由软件实现，并且呈现软件高度密集、复杂

程度不断提高的特点，作为系统的一部分，软件一旦

失效，系统将处于危险状态．因此，软硬件综合系统

的可靠性越来越受到用户重视［１］．

软硬件可靠性综合试验当前的研究主要集中在

软件可靠性单独试验、硬件可靠性单独试验，然后将

评价结果综合［１２］，其中主要是进行各种模型的组合

和匹配［３］，进而需要最优评价模型组合［４５］，但由于

该类方法只是简单回避了软硬件失效机理的不同，

并未解决软硬件失效机理不同造成的影响．针对当

前软件可靠性与硬件可靠性试验所存在的缺点和不

足，Ｂｅｒｎｓｔｅｉｎ等人通过对失效过程以及引发失效的

条件进行分析［６］，指出系统失效过程通过建立适当
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的失效过程模型，可以在更高一层统一软硬件失效

过程，进而可以解决软硬件失效机理不同导致的软

硬件综合评价困难；Ｂｅｎｎｅｔｔ等人通过对系统结构

进行分析［７］，指出将软硬件系统进行规则性划分，可

以在微观层级统一软硬件组件，使得该层级上不再

存在明显的软硬件区别，进而巧妙解决了软硬件失

效机理不同导致的软硬件综合评价困难；但这些方

法均需要通过软硬件可靠性综合试验测试失效数

据，而针对软硬件可靠性综合试验的相关研究十分

匮乏．

２　软硬件可靠性综合试验方法

在软硬件可靠性综合试验方法中，首先根据任

务剖面确定软件测试剖面，并建立任务剖面和软件

测试剖面之间的映射关系；然后根据任务剖面确定

综合环境应力剖面，并建立任务剖面和综合环境应

力剖面之间的映射关系；此时根据建立的映射关系

将软件测试剖面和综合环境应力剖面进行综合，最

终形成综合试验剖面；其中构建软件测试剖面是构

建软硬件综合试验剖面的基础，建立的剖面映射关

系有效保证了软件剖面与综合环境应力剖面的结

合，利用该映射关系将产品软件运行和外部环境条

件结合在一起，真实地反映了产品实际使用情况．基

于剖面映射的软硬件可靠性综合试验过程如图１

所示．

图１　软硬件可靠性综合试验流程

２．１　软件测试剖面确定

软件测试剖面确定过程如下：首先获得任务剖

面，根据任务剖面确定软件任务剖面，并建立两者之

间的映射关系；然后根据软件任务剖面确定软件功

能剖面，同时建立软件任务剖面和软件功能剖面之

间的映射关系；最后根据软件功能剖面确定软件操

作剖面，并建立软件功能剖面和软件操作剖面之间

的映射关系．软件测试剖面确定流程如图２所示．

图２　软件测试剖面确定流程

（１）获得系统任务剖面：任务剖面描述受试产

品软件所在系统需要完成的各种特定任务，包括系

统任务信息、系统任务执行顺序和执行频率等信息．

任务剖面定义为四元组犕狆＝｛犿犻，狆狉犲犻，犿狊犵犻，狆犻｝，

其中犿犻为第犻个系统任务，狆狉犲犻为系统任务执行前

置条件，犿狊犵犻为系统任务信息，狆犻为系统执行频率．

获得任务剖面采用生成算法１．

第一步：根据受试产品所需完成的任务，获取系

统任务犿犻；

第二步：根据受试产品系统规格说明等系统级

文档，确定受试产品交联设备以及用户等信

息犿狊犵犻；

第三步：根据受试产品系统规格说明等系统级

文档，确定系统任务犿犻执行前置条件狆狉犲犻及执行频

率狆犻，直至所有系统任务执行前置条件和执行频率

均已确定，就得系统任务剖面犕狆．

（２）确定软件任务剖面：描述受试产品完成相

关任务时，软件所需要完成的各种特定任务，包括软

件任务信息、软件任务执行顺序和执行频率等信息．

软件任务剖面定义为四元组犛犜狆 ＝ ｛狊犿犻，狊狆狉犲犻，

狊犿狊犵犻，狊狆犻｝，其中狊犿犻为第犻个软件任务，狊狆狉犲犻为软

件任务执行前置条件，狊犿狊犵犻为其软件任务信息，狊狆犻

为软件任务执行频率．系统任务与软件任务之间的

映射函数定义为犿：狊犿→犳（ ）狋狊犿 ．确定软件任务剖

７３１
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面采用生成算法２．

第一步：根据系统任务剖面以及软件研制任务

书，确定受试产品软件任务狊犿犻 以及软件任务信

息狊犿狊犵犻；

第二步：根据系统任务与软件任务的对应关系，

建立映射函数犳（ ）狋狊狋 ，即每一个系统任务都将由一

个及以上软件任务与之相对应；

第三步：根据系统任务剖面中的系统任务执行

顺序狆狉犲及执行频率狆，利用系统任务和软件任务的

映射函数犳（ ）狋狊狋 ，确定软件任务狊犿犻执行前置条件

狊狆狉犲犻和执行频率狊狆犻，直至所有软件任务执行前置

条件和执行频率均已确定，获得软件任务剖

面犛犜狆；

（３）构造功能剖面：描述软件任务完成所涉及

一个或若干个功能（状态），包括功能信息、执行频

率、功能执行顺序等信息．功能剖面定义为四元组

犛犉狆＝ 狊犳犻，狊犳狆狉犲犻，狊犳犿狊犵犻，狊犳狆｛ ｝犻 ，其中狊犳犻为第犻

个软件功能，狊犳狆狉犲犻 为软件功能执行前置条件，

狊犳犿狊犵犻为软件功能信息，狊犳狆犻 为软件功能执行频

率．软件任务与软件功能之间的映射函数定义为

狊犿：狊犳→犳狊狊（ ）犳 ．构造功能剖面采用生成算法３．

第一步：根据软件需求规格说明，确定软件功能

狊犳犻以及软件功能信息狊犳犿狊犵犻；

第二步：根据软件任务与软件功能的对应关系，

建立软件任务与软件功能之间的映射函数犳狊狊（ ）犳 ，

该映射函数覆盖软件在不同任务下的各种可能功能

运行场景；

第三步：根据软件任务剖面中的软件任务执行

顺序狊狆狉犲以及执行频率狊狆，利用软件任务和软件功

能之间的映射函数犳狊狊（ ）犳 ，确定软件功能执行前置

条件狊犳狆狉犲犻和执行频率狊犳狆犻，直至所有软件功能执

行前置条件和执行频率均已确定，获得软件功能剖

面犛犉狆；

（４）构造操作剖面：软件功能是通过一个或多

个操作的组合实现的，需要针对每个功能来刻画软

件的操作剖面，包括操作信息、操作执行概率、操作

执行顺序等逻辑信息．操作剖面定义为五元组犛犗狆

＝｛狊狅犻，狊狅狆狉犲犻，狊狅狋犻，狊狅犿狊犵犻，狊狅狆犻｝，其中狊狅犻为第犻个

软件操作，狊狅狆狉犲犻为软件操作执行前置条件，狊狅犿狊犵犻

为软件操作信息，狊狅狋犻为软件操作输入数据关于时

间的分布，狊狅狆犻为软件操作执行频率．软件功能与软

件操作之间的映射函数定义为狊犳：狊狅→犳 （ ）狅狊狅 ．构

造操作剖面采用生成算法４．

第一步：根据软件设计说明，对受试产品软件功

能狊犳犻的输入域Ψ犻
＇
＝∪犐狀狆狌狋犞犪犾狌犲犾．犚犪狀犵犲，犾＝１，

…，狉进行分析，得到软件操作狊狅犻以及软件操作信息

狊狅犿狊犵犻；

第二步：根据软件功能与软件操作的对应关系，

建立软件功能与软件操作之间的映射函数犳 （ ）狅狊狅 ；

第三步：根据输入数据犐狀狆狌狋犞犪犾狌犲关于时间的

分布情况狊狅狋，利用软件功能与软件操作之间的映射

函数犳 （ ）狅狊狅 ，结合软件功能执行前置条件狊犳狆狉犲犻和

执行频率狊犳狆犻确定软件操作执行前置条件狊狅狆狉犲犻和

执行频率狊狅狆犻，获得软件操作剖面犛犗狆．

２．２　软硬件可靠性综合试验剖面确定

软硬件可靠性综合试验剖面确定过程如下：首

先根据获得的任务剖面确定硬件综合环境应力剖

面，并建立两者之间的映射关系，硬件综合环境应力

剖面构造方法已较为成熟，可参考ＧＪＢ８９９Ａ２００９，

本文不再赘述；然后根据确定的软件测试剖面，利用

软件测试剖面与任务剖面的映射关系以及综合环境

应力剖面与任务剖面之间的映射关系，形成综合试

验剖面．软硬件可靠性综合试验剖面确定流程如图

３所示．

图３　软硬件可靠性综合试验剖面确定流程

（１）综合软硬件剖面：根据任务剖面与软件剖

面之间的映射函数犿：狊狅→犳（ ）狊狅 以及任务剖面犕狆

＝｛犿犻，狆狉犲犻，犿狊犵犻，狆犻｝与硬件综合环境应力剖面之

８３１
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间的映射函数，将软件剖面与硬件综合环境应力剖

面相匹配，得到综合软硬件试验剖面．硬件综合环境

应力剖面定义为四元组犎狆＝ ｛犺狋，犺狏，犺犺犻，犺犾｝，其

中犺狋为试验执行时间，犺狏为随执行时间变化的电应

力，犺犺为随执行时间变化的温度应力，犺犾为随执行

时间变化的振动应力；综合软硬件试验剖面定义为

六元组犛犎狆＝｛狊狅犻，犺狋犻，犺狏犻，犺犺犻，犺犾犻，狊犺狆犻｝，其中狊狅犻

为第犻个软件操作，犺狋犻为第犻个软件操作对应的执行

时间，犺狏犻为该执行时间内的电应力，犺犺犻为该执行时

间内的温度应力，犺犾犻为该执行时间内的振动应力，

狊犺狆犻为其执行频率；任务剖面与硬件综合环境应力

剖 面 之 间 的 映 射 函 数 犿：犺狆 → 犳犺犺（ ）狆 ＝

犳犺１（ ）犺狏

犳犺２（ ）犺犺

犳犺３（ ）

烅

烄

烆 犺犾

．综合软硬件剖面采用生成算法５．

第一步：根据硬件综合环境应力剖面构造过程，

确 定 硬 件 综 合 环 境 应 力 剖 面 犎狆 ＝

犺狋，犺狏，犺犺犻，｛ ｝犺犾 与任务剖面中各任务阶段的对应关

系犿：犺狆→犳犺犺（ ）狆 ，利用对应关系将硬件综合环境

应力剖面进行划段；

第二步：按照时间顺序，利用硬件综合环境应力

剖面与任务剖面中各任务阶段的对应关系以及系统

任务与软件剖面的映射函数，确定软件剖面与硬件

综合环境应力剖面之间的映射函数犺狆：狊狅→犳（ ）狊狅 ，

确定各段综合应力剖面所对应的软件操作狊狅犻，并确

定各软件操作概率狊犺狆犻；

第三步：重复选取软件操作，直至各段综合应力

剖面对应的软件操作总持续时间∑犺狋犻与各段综合

应力剖面一致．

定理１　软件剖面与硬件综合环境应力剖面之

间 的 映 射 函 数 为 犺狆：狊狅 → 犳（狊狅）

＝犳犺
－１（犳狋（犳狊（犳狅（狊狅））））．

证 明：犺狆：狊狅 → 犳（ ）狊狅 ＝ 犺狆：犿：狊犿：狊犳：狊狅

→犳犺
－１
犳狋犳狊犳 （ ）（ ）（ ）（ ）狅狊狅

（２）确定软件激励：综合软硬件剖面之后，即可

针对各段综合应力剖面确定具体的软件激励的内

容、数量以及施加顺序，从而更加真实地模拟受试产

品的使用场景．确定软件激励采用生成算法６．

第一步：根据各段综合应力剖面犺狆犻，利用映射

函数犳（ ）狊狅 ，对应到软件测试剖面犛犎狆，采取随机

抽样的方式选取操作；

第二步：按照输入数据犐狀狆狌狋犞犪犾狌犲关于时间的

分布情况狊狅狋确定操作具体输入数据犐狀狆狌狋犞犪犾狌犲；

第三步：重复抽取直至软件激励持续时间与各

段综合应力剖面持续时间一致，则停止．

３　试验验证

为验证基于剖面映射的软硬件可靠性综合试验

方法的有效性和可行性，本文针对显示控制系统进

行软硬件可靠性综合试验，为该系统构建软件测试

剖面、硬件综合环境应力剖面，并且通过剖面映射的

方式将它们结合起来，得到综合试验剖面，如图４所

示．根据上节确定算法１～算法６，编写显示控制软

硬件可靠性综合试验辅助工具，自动生成软件激励

数据，辅助工具分为两个模块，体系结构示意图见图

５：第一模块为构造测试剖面抽取测试序列，即实现

算法１～算法４；第二模块为根据取值模型，抽取操

作测试数据算法，即实现算法５～算法６．本次试验

选用ＧＪＢ８９９Ａ中的方案，试验过程中，允许受试产

品发生１次责任故障．

图４　某显示系统软硬件可靠性综合试验剖面示意图

图５　软硬件可靠性综合试验辅助工具结构示意图

利用自动生成的软件激励数据，对该显示控制

系统进行软硬件可靠性综合试验，试验中共计运行

９３１
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各类操作１４４４０次，试验中暴露的典型问题经分析

可统计为以下几类：（１）部分幅角间隔无法设置相应

距离圈；（２）部分数据文件卸载失败；（３）进行地图显

示操作时，系统异常退出；（４）数据库异常断开连

接等．

通过选取显示控制系统作为试验对象，利用提

出的软硬件可靠性综合试验方法，进行软硬件可靠

性综合试验，试验过程和结果表明软硬件可靠性综

合试验方法考虑了软硬件综合系统的实际使用方式

和工作场景，使得产品的试验方式与使用工况更加

真实地反映产品实际工作状态，有效地发现影响产

品可靠性的问题，保证了综合试验结果更为真实，确

保了可靠性鉴定试验的质量，从而提高产品可靠性

水平．

４　结束语

本文主要的贡献有：（１）针对传统硬件可靠性试

验和软件可靠性测试的不足，提出一种基于剖面映

射的软硬件可靠性综合试验方法，实验结果表明软

硬件可靠性综合试验方法在减少测试代价的同时，

实现了一次试验即验证产品的可靠性；（２）提出了软

硬件可靠性综合试验剖面构造方法，该剖面构造方

法能够真实反映产品的实际使用情况；（３）提供了综

合试验剖面构造方法的形式化描述，该形式化描述

便于研发工具原型等，从而可以逐步实现软硬件可

靠性综合试验剖面构造和用例生成的自动化，实验

结果表明自动化构造和用例生成是可行的．
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